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Zalacznik nr 5 Umowa podpowierzenia przetwarzania danych osobowych

UMOWA
podpowierzenia przetwarzania danych osobowych

zawarta w dniu ...... 2019 r., w Gdansku, pomiedzy:

COPERNICUS Podmiot Leczniczy Spoétka z ograniczona odpowiedzialnoscia z siedzibg w Gdansku,
ul. Nowe Ogrody 1-6, 80-803 Gdansk, wpisang do rejestru przedsigbiorcow, przez Sad Rejonowy Gdansk-
Polnoc w Gdansku, VII Wydziat Gospodarczy Krajowego Rejestru Sadowego, kapitat zakladowy -—
271.848.000,00 zt pod numerem KRS: 0000478705, NIP: 5833162278, reprezentowany przez:

zwanym dalej ,,Powierzajacym” lub COPERNICUS
a

. z siedziba w ..., ul. ..., kod pocztowy..., wpisana do Rejestru Przedsigbiorcéw prowadzonego przez Sad
Rejonowy ... w..., ... Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS: ...., kapitat
zaktadowy —... zt, NIP: ..., Regon: ..., reprezentowang przez: ...

zwang dalej ,,Przetwarzajacym”

Majac na uwadze, ze:

- Strony zawarty umowe nr ... z dnia ... (,,Umowa Odrebna”), dotyczaca wspOlpracy w ramach projektu nr
POWR.05.01.00-00-0023/18-00 pt. ,,Przystanck MAMA” dotyczacego realizacji Ogdlnopolskiego Programu
Polityki Zdrowotnej pn. ,Program w zakresie edukacji i profilaktyki depresji poporodowej” w zwigzku z
wykonywaniem ktorej konieczne jest podpowierzenie przez COPERNICUS Przetwarzajacemu przetwarzania
danych osobowych w zakresie okre§lonym niniejszg umowa;

- Wykonanie Umowy Odrebnej nastepuje w zwigzku z realizacjg projektu nr POWR.05.01.00-00-0023/18-00 pt.
»Przystaneck MAMA” (dalej Projekt);

- Administratorem danych osobowych objetych niniejszg umowg jest Minister wlasciwy do spraw. Rozwoju
Regionalnego, ktéry powierzyl, ich przetwarzanie Instytucji Posredniczacej (Ministrowi Zdrowia) (dalej
réwniez: IP). Minister Zdrowia powierzyt przetwarzania danych osobowych Copernicus na podstawie Umowy 0
dofinansowanie Projektu Nr umowy: POWR.05.01.00-00-0023/18-00 .

- niniejsza umowa (dalej ,,Umowa”) ma na celu uregulowanie warunkow, na jakich Przetwarzajacy wykonuje
operacje przetwarzania danych osobowych w imieniu i na zlecenie Administratora na zasadach przewidzianych
w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) —
dalej ,,RODO”,

Strony postanowity zawrze¢ niniejsza umowe, o nastepujgcej tresci:
§1
ZAKRES | CEL PRZETWARZANIA DANYCH
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W celu prawidtowego wykonania Umowy Odrebnej, COPERNICUS podpowierza Przetwarzajagcemu
przetwarzanie dalej opisanych danych osobowych na zasadach okreslonych Umowa wraz z Zatgcznikami i
Umowa Odrebna.

Powierzenie przetwarzania danych osobowych nastepuje wylacznie w celu umozliwienia wykonywania
przez Przetwarzajacego $wiadczen bedacych przedmiotem Umowy odrebnej tj. min. ,,Przystanck MAMA”,
w szczegolnosci zebrania danych, przekazania ich COPERNICUS celem udziatu personelu medycznego w
szkoleniach z zakresu wczesnej identyfikacji depresji poporodowej, — szczegdtowo wskazany w niniejszej
Umowie oraz w Umowie Odrebne;.

Przetwarzane dane dotycza osob h zakwalifikowanych do udziatu w Projekcie w szczeg6lnosci personelu
medycznego biorgcego udziat w szkoleniach i obejmuja zakres wskazany w Umowie oraz w Umowie
Odrgbne;.

Przetwarzajacy jest uprawniony do przetwarzania danych osobowych w formie niezbe¢dnej do realizowania
Umowy Odrebnej min. papierowej i elektroniczne;.

Zakres czynno$ci przetwarzania danych osobowych obejmuje zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie , pobieranie, przegladanie, wykorzystywanie, udostgpnianie
podmiotom biorgcym udzial w Projekcie, dopasowywanie lub lgczenie, ograniczanie, usuwanie lub
niszczenie — w zakresie niezbednym do wykonania Umowy odrebnej.

Przetwarzajacy bedzie przetwarzat dane osobowe w swojej siedzibie.

Szczegotowe wymagania Administratora, zobowigzania Przetwarzajacego, zakres, cel 1 sposob
przetwarzania danych osobowych okreslono w Zatacznikach do nin. Umowy i Umowy Odrgbnej oraz w
Projekcie, ktore Przetwarzajacy zobowiazuje si¢ przestrzegac i stosowac.

§2
OKRES OBOWIAZYWANIA UMOWY

Z chwila rozwigzania lub wygasnigcia Umowy Odrgbnej, Umowa wygasa i nastgpuje utrata przez
Przetwarzajacego uprawnienia do przetwarzania danych w imieniu Administratora.

COPERNICUS ma prawo rozwigza¢ Umowe bez zachowania terminu wypowiedzenia, gdy Przetwarzajacy
razgco naruszy postanowienia Umowy tj. min.:
a) przetwarza dane osobowe w sposob niezgodny z Umowa,

b) powierzyl przetwarzanie danych osobowych innym podmiotom bez zgody COPERNICUS,
¢) nie zawiadomit COPERNICUS o naruszeniu, zagrozeniu naruszenia, wszczeciu kontroli itp.,
d) jest niezdolny do dalszego wykonywania niniejszej Umowy, a w szczegodlnosci nie spetniania wymagan
okreslonych w Umowie i przepisach tyczacych ochrony danych osobowych.

Rozwigzanie Umowy bez zachowania terminu wypowiedzenia przez COPERNICUS, uprawnia
jednoczesnie do rozwigzania przez COPERNICUS w tym trybie Umowy odrgbnej.

Po wygasnigciu lub rozwigzaniu Umowy, Przetwarzajacy niezwlocznie przekaze Powierzajagcemu albo — za
uprzednig pisemng zgoda Powierzajgcego — zniszczy wszystkie dokumenty, wyniki przetwarzania oraz
wykorzystania oraz zbiory danych zwigzane z Umowa, ktére znalazlty si¢ w jego posiadaniu. Przez
usunigcie danych rozumie¢ nalezy trwale zniszczenie tych danych osobowych Iub taka ich trwatlg
modyfikacje, ktéra nie pozwoli na ustalenie tozsamos$ci osoby, ktérej dane dotycza. Przetwarzajacy
przekazuje protokot zniszezenia lub usunigcia danych na zadanie COPERNICUS.

§3
OBOWIAZKI PRZETWARZAJACEGO

Przetwarzajacy jest zobowigzany do przetwarzania danych osobowych z najwyzsza starannoscia, zgodnie
z postanowieniami Umowy, Projektu, Os$wiadczenia Uczestnika Projektu (zatacznik do Umowy
Odrebnej) oraz z zachowaniem obowigzkow okreslonych w RODO i innych przepisach prawa w celu
zabezpieczenia prawnego, organizacyjnego interesow Stron oraz praw osob, ktorych dane dotycza.
Przetwarzajacy min.:

a) podejmuje wszelkie $rodki o ktorych mowa w RODO w szczegdlno$ci w artykutach 28 — 32, a w
szczegolnosci oswiadcza, iz wdrozyt wszystkie srodki techniczne i organizacyjne, ktore s3 wymagane
do wykonania Umowy i Umowy Odrebnej zgodnie z przepisami prawa;
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b) przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajacego na zasadach okreslonych
Umowa oraz RODO;

C) przetwarza dane osobowe wylacznie na udokumentowane polecenie COPERNICUS -
udokumentowanym poleceniem jest w szczegolnosci zgloszenie wykonywanie Umowy odrebnej;

d) udostepnia COPERNICUS, wszelkie informacje niezb¢dne do wykazania spetnienia obowigzkoéw
okreslonych w przepisach powszechnie obowigzujacych  oraz umozliwia COPERNICUS lub
audytorowi upowaznionemu przez COPERNICUS przeprowadzanie audytéw, w tym inspekcji;

e) prowadzi okresowe monitorowanie procesdéw wewnetrznych i $rodkéw technicznych i organizacyjnych,
za pomocg ktorych dane sa przetwarzane w celu zapewnienia aby przetwarzanie danych byto zgodne z
wymaganiami obowigzujacego prawa w zakresie ochrony intereséw COPERNICUS, ochrony danych
osobowych oraz ochrony praw osoby, ktorej dotycza dane;

f) niezwlocznie informuje COPERNICUS, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie
przepisoOw o ochronie danych osobowych;

g) zobowigzuje si¢ do pomocy COPERNICUS w wywigzywaniu si¢ z obowigzkow okre§lonych w
przepisach dotyczacych ochrony danych osobowych

2. Przetwarzajacy jest zobowigzany do zachowania w bezwzglednej tajemnicy na czas nicokreslony danych

osobowych.

3. Przetwarzajacy jest zobowigzany do uzyskiwania wszelkich dokumentéw przewidzianych w Projekcie od

uczestnikow Projektu w tym min. deklaracji uczestnictwa, upowaznien itd.

4. Do przetwarzania danych osobowych moga by¢ dopuszczone jedynie osoby upowaznione przez
Przetwarzajacego, posiadajace imienne upowaznienie do przetwarzania danych osobowych (zgodnie z
Projektem).

Przetwarzajacy moze korzysta¢ z ustug innego podmiotu przetwarzajacego dane, jedynie po uzyskaniu
uprzedniej pisemnej zgody COPERNICUS pod rygorem niewaznosci. Dla uzyskania zgody niezbedne jest

przedstawienie projektu umowy powierzenia przetwarzania danych, ktéra bedzie co najmniej gwarantowata

takie same uprawnienia jak niniejsza umowa Copernicus, Administratorowi i IP.

§4
WSPOLPRACA STRON I OBOWIAZEK POWIADAMIANIA COPERNICUS

1. Przetwarzajacy biorac pod uwage charakter przetwarzania, bezwzglednie pomaga COPERNICUS poprzez
odpowiednie §rodki techniczne i organizacyjne wywigzaé si¢ z obowigzku odpowiadania na zadania osoby,
ktorej dane dotycza, w zakresie wykonywania jej praw okreSlonych w przepisach powszechnie
obowiazujacych.

2. Przetwarzajacy jest zobowiazany do udostgpnienia COPERNICUS, w terminie przez niego wskazanym,
wszelkich informacji niezbednych do wykazania spelnienia obowiazkow okre§lonych w przepisach prawa
dotyczacych ochrony danych osobowych i w Umowie.

3. Przetwarzajacy zobowigzany jest do poinformowania COPERNICUS o kazdym przypadku zadania
dotyczacego danych osobowych (niezaleznie od jakiego podmiotu zadanie to pochodzi), ktdre przetwarza na
podstawie Umowy, niezwlocznie po otrzymaniu takiego zadania jednakze nie pdzniej niz w terminie 2 dni
od otrzymania zadania.

4. Przetwarzajacy powiadamia COPERNICUS niezwlocznie nie pozniej niz w terminie 2 dni o planowanym
wszczeciu kontroli dotyczacej danych osobowych przetwarzanych na podstawie niniejszej Umowy, przez
odpowiednie organy.

5. Przetwarzajacy zobowigzany jest niezwlocznie, nie pdzniej niz w terminie 24 godzin, do zawiadomienia
COPERNICUS o kazdym przypadku naruszenia lub podejrzenia naruszenia danych osobowych.
Zawiadomienie zawiera co najmniej dane wskazane w art. 33 ust 3 RODO.

§5
UPRAWNIENIA KONTROLNE POWIERZAJACEGO

1. Administrator danych, IP lub COPERNICUS zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy
srodki zastosowane przez Przetwarzajacego przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniajg postanowienia Umowy.

Projekt nr POWR.05.01.00-00-0023/18-00 pt. ,,Przystanck MAMA” wspdtfinansowany z Europejskiego Funduszu
Spotecznego w ramach Dziatania 5.1 Programy profilaktyczne Programu Operacyjnego Wiedza Edukacja Rozwoj 2014 —
2020

C@PERNICUS



Fundusze Unia Europejska | +"*+
Europejskie Eurapejski Fundusz Spaleczny LA

‘Wiedza Edukacja Rozwdj

2. Przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora, IP lub COPERNICUS.

3. Brak skorzystania z uprawnienia do kontroli nie zwalnia ani nie umniejsza odpowiedzialno$ci
Przetwarzajacego za nalezyte wykonanie umowy i obowiazkoéw okre§lonych prawem.

4. Przetwarzajagcy umozliwi Instytucji Posredniczacej, Administratorowi, Copernicus lub podmiotom przez
nich upowaznionym, w miejscach, w ktorych sa przetwarzane powierzone dane osobowe, dokonanie
kontroli lub audytu zgodno$ci przetwarzania powierzonych danych osobowych z ustawa o ochronie danych
osobowych, RODO, przepisami prawa powszechnie obowigzujacego dotyczacymi ochrony danych
osobowych oraz z umowg. Zawiadomienie o zamiarze przeprowadzenia kontroli lub audytu powinno by¢
przekazane podmiotowi kontrolowanemu co najmniej 5 dni roboczych przed rozpoczeciem kontroli.

5. W przypadku powzigcia wiadomosci o razacym naruszeniu obowigzkéw wynikajacych z ustawy o ochronie
danych osobowych, RODO, przepisow prawa powszechnie obowigzujgcego dotyczacego ochrony danych
osobowych lub z umowy, Przetwarzajacy umozliwi Instytucji Pos$redniczgcej, Administratorowi,
Copernicus lub podmiotom przez nie upowaznionym dokonanie niezapowiedzianej kontroli lub audytu.

6. Kontrolerzy majg w szczegodlnosci prawo:

1) wstepu, w godzinach pracy Przetwarzajacego, za okazaniem imiennego upowaznienia,
do pomieszczenia, w ktorym jest zlokalizowany zbidér powierzonych do przetwarzania danych
osobowych, oraz pomieszczenia, w ktorym s3 przetwarzane powierzone dane o0sobowe
i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych osobowych z ustawg o ochronie danych osobowych, RODO, przepisami prawa
powszechnie obowiazujacego dotyczacego ochrony danych osobowych oraz umowa;

2) zada¢ ztozenia pisemnych lub ustnych wyjasnien przez osoby upowaznione do przetwarzania danych
osobowych, przedstawiciela Przetwarzajacego oraz pracownikéw w zakresie niezb¢dnym do ustalenia
stanu faktycznego;

3) wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek z przedmiotem
kontroli lub audytu oraz sporzadzania ich kopii;

4) przeprowadzania ogledzin urzadzen, nosnikdéw oraz systemu informatycznego shuzacego
do przetwarzania danych osobowych.

7. Uprawnienia kontrolerow nie wylaczaja uprawnien wynikajacych z wytycznych w zakresie kontroli
wydanych na podstawie art. 5 ust. 1 ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w
zakresie polityki spojnosci finansowanych w perspektywie finansowej 2014-2020 (Dz. U. z 2018 r. poz.
1431).

8. Przetwarzajacy zobowiazuje si¢ zastosowac zalecenia dotyczace poprawy jako$ci zabezpieczenia danych
osobowych oraz sposobu ich przetwarzania sporzadzone w wyniku kontroli lub audytu.

§6
OBOWIAZEK ZACHOWANIA TAJEMNICY

1. Przetwarzajacy zobowigzuje si¢ do bezterminowego zachowania w tajemnicy wszelkich informacji,
wynikajacych z Umowy tj min. danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
COPERNICUS, danych osobowych zebranych w ramach wykonywania umowy odrebnej i od
wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej.

2. Przetwarzajacy o$wiadcza, ze w zwiazku ze zobowiazaniem do zachowania w tajemnicy danych nie beda
one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody Administratora lub COPERNICUS,
IP w innym celu niz wykonanie Umowy lub Umowy Odrebnej, chyba ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

3. Strony zobowigzujg si¢ do dotozenia wszelkich staran w celu zapewnienia, aby $rodki lgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych gwarantowaly zabezpieczenie
danych w tym w szczegdlnosci danych osobowych powierzonych do przetwarzania, przed dostepem osdb
trzecich nieupowaznionych do zapoznania si¢ z ich trescia.

§7
ODPOWIEDZIALNOSC
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Przetwarzajacy jest odpowiedzialny za szkody powstate u COPERNICUS, Instytucji Posredniczacej lub
Administratora lub 0sob trzecich, w wyniku niewykonania lub nienalezytego wykonania Umowy lub
naruszenia przepisOw prawa, w szczegolnoS§ci w wyniku udostgpnienia lub wykorzystania danych
osobowych niezgodnie z Umowa lub przepisami prawa.

W przypadku naruszenia przepiséw prawa lub Umowy z przyczyn lezacych po stronie Przetwarzajacego jest
on zobowigzany do zwolnienia COPERNICUS, IP lub Administratora ze wszelkich wyniklych stad
zobowigzan. Jeéli nie bedzie to mozliwe 1 w nastepstwie naruszen Przetwarzajacego, COPERNICUS, IP lub
Administrator zostanie zobowigzany do wyplaty odszkodowania lub zostanie ukarany karg lub inng
nalezno$cia publicznoprawng, Przetwarzajacy zwroci COPERNICUS, IP lub Administratorowi poniesione z
tego tytutu koszty.

Jezeli jakakolwiek osoba, ktorej dane osobowe zostaly powierzone w wyniku Umowy, wystapi wobec
COPERNICUS, IP Iub Administratora z jakimikolwiek roszczeniami z tego tytutu, COPERNICUS
zawiadomi o roszczeniach Przetwarzajacego, ktory zobowigzuje si¢ podja¢ wszelkie dziatania majgce na
celu rozwigzanie sporu i zaspokojenie roszczenia, w tym ponie$¢ wszelkie koszty z tym zwigzane. W
szczegblnosci Przetwarzajacy wstapi do toczacego si¢ postgpowania w charakterze strony pozwanej, a w
razie braku takiej mozliwosci zglosi interwencjg¢ uboczng po stronie pozwanej oraz pokryje wszelkie koszty
z tego tytutu jak i odszkodowania zwigzane z roszczeniem osoby trzeciej, w tym poniesione uprzednio przez
COPERNICUS, IP lub Administratora.

W przypadku gdy w wyniku niewykonania lub nienalezytego wykonania Umowy lub naruszenia przepisow
prawa przez Przetwarzajacego, COPERNICUS, IP lub Administrator bedzie zobowigzany na podstawie
przepisow prawa lub decyzji organu publicznego do podjgcia okreslonych czynnosci (np. konieczno$é
zawiadomienia  0s6b o naruszeniu ochrony ich danych osobowych), na zadanie COPERNICUS,
Przetwarzajacy wykona te czynno$ci w imieniu COPERNICUS, IP lub Administratora.

§8
POSTANOWIENIA KONCOWE

Wszelkie zmiany oraz uzupelienia Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

W celu wyeliminowania wszelkich watpliwo$ci Strony podkreslaja, iz ilekro¢ w niniejszej umowie mowa o
prawach, uprawnieniach lub zobowigzaniach wobec Copernicus nalezy przez to rozumie¢ réwniez, iz takie
same uprawnienia, prawa przystuguja Instytucji Posredniczacej lub  Administratorowi wobec
Przetwarzajacego. Przetwarzajacy jest zobowigzany na podstawie niniejszej umowy w taki sam sposob w
stosunku do Instytucji Posredniczacej i Administratora, jak w stosunku do Copernicus.

Umowa podlega prawu polskiemu. Spory zwigzane z wykonywaniem Umowy rozstrzygane beda przez Sad
powszechny wedtug wiasciwosci miejscowej COPERNICUS.

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla COPERNICUS i
Przetwarzajacego.

Zatacznik:

Wyciag - Wymagania Administratora

COPERNICUS Przetwarzajacy
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Zalacznik nr 1

SZCZEGOLOWE POSTANOWIENIA WPROWADZONE PRZEZ ADMINISTRATORA
DANYCH

Ochrona danych osobowych

COPERNICUS powierza Przetwarzajagcemu przetwarzanie danych osobowych w imieniu i na rzecz
Administratora na warunkach opisanych w niniejszej Umowie oraz Zalaczniku stanowigcym zbior
wymagan Administratora. W przypadku rozbiezno$ci pomigdzy postanowieniami Umowy i Zalacznika,
zastosowanie znajda postanowienia bardziej korzystne dla Administratora i Copernicus.

Powierzenie przetwarzania danych nastepuje w zakresie niezbednym do wykonania umowy Odrebnej w
ramach zbiorow:

1) Program Operacyjny Wiedza Edukacja Rozwdj;

2) Centralny system teleinformatyczny wspierajacy realizacje programéw operacyjnych — w
zakresie niezbednym do realizacji zadan zwigzanych z obszarem zbioru Program Operacyjny
Wiedza Edukacja Rozwdj;

Przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkow technicznych i organizacyjnych zapewniajacych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych
osobowych, o ktorych mowa w art. 32 RODO.

Przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkow technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronilo prawa o0séb, ktorych dane dotycza.

Przetwarzajacy ponosi odpowiedzialno$é, tak wobec osob trzecich, jak i wobec Administratora i Instytucji
Posredniczacej, za szkody powstate w zwiazku z nieprzestrzeganiem ustawy o ochronie danych osobowych,
RODO, przepisow prawa powszechnie obowigzujacego dotyczacego ochrony danych osobowych oraz za
przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z umowsa.

Przy przetwarzaniu danych osobowych Przetwarzajacy zobowigzuje sie do przestrzegania zasad
wskazanych w nin. Umowie, w ustawie o ochronie danych osobowych, RODO oraz innych przepisach
prawa powszechnie obowigzujacego dotyczacego ochrony danych osobowych.

Przetwarzajacy nie decyduje o celach i srodkach przetwarzania powierzonych danych osobowych.

Przetwarzajacy, w przypadku przetwarzania powierzonych danych osobowych w systemie informatycznym,
zobowiazuje si¢ do przetwarzania ich w Systemie Obstugi Wnioskéw Aplikacyjnych i SL2014.

Przetwarzajacy gwarantuje, by podmioty §wiadczace ustugi na jego rzecz zagwarantowaly wdrozenie
odpowiednich §rodkow technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa,
ktory odpowiadat bedzie ryzyku zwigzanemu z przetwarzaniem danych osobowych tak, aby przetwarzanie
spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza. Umowa podpowierzenia danych
musi wskazywac¢, ze podmiot $wiadczgcy ustugi na jego rzecz ponosi odpowiedzialno$é, tak wobec 0sob
trzecich, jak i wobec administratora, za szkody powstale w zwigzku z nieprzestrzeganiem ustawy o ochronie
danych osobowych, RODO, przepiséw prawa powszechnie obowigzujacego dotyczacego ochrony danych
osobowych oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z umowsg
powierzenia przetwarzania danych osobowych. Podmioty, ktorym powierzono do przetwarzania dane
zobowiazana jest do prowadzenia rejestrow wszystkich kategorii czynnosci przetwarzania, o ktérym mowa
w art. 30 ust. 2 RODO.

Przetwarzajacy przekaze Copernicus wykaz podmiotow, o ktorych mowa w ust. 9, za kazdym razem, gdy
takie powierzenie przetwarzania danych osobowych nastapi, a takze na kazde zadanie. Wykaz podmiotow
bedzie zawieral, co najmniej, nazwe podmiotu oraz dane kontaktowe podmiotu.
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Przetwarzajacy prowadzi rejestr wszystkich kategorii czynno$ci przetwarzania, o ktéorym mowa w art. 30
ust. 2 RODO.

Przetwarzajacy przed rozpoczgciem przetwarzania danych osobowych przygotowuje dokumentacje
opisujaca sposob przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace
ochrong i1 bezpieczenstwo przetwarzanych danych osobowych, ktore uwzgledniaja warunki przetwarzania
w szczegblnosci te, o ktérych mowa w art. 32 RODO.

Imienne upowaznienia, sg wazne do dnia odwotania, nie dluzej jednak niz do dnia, zakonczenia realizacji
Umowy odrebnej. Upowaznienie wygasa z chwilg ustania stosunku prawnego taczacego Przetwarzajacego z
osoba ktorej udzielono upowaznienie. Przetwarzajacy winien posiadaé przynajmniej jedna osobg
legitymujaca si¢ imiennym upowaznieniem do przetwarzania danych osobowych odpowiedzialng za nadzor
nad zarchiwizowana dokumentacja do dnia zakonczenia jej archiwizowania.

Przetwarzajacy gwarantuje, iz osoby upowaznione przez podmioty, ktorym podpowierzyt dane
zobowigzane zostaly do zachowania w tajemnicy danych osobowych oraz informacji o stosowanych
sposobach ich zabezpieczenia, takze po ustaniu stosunku prawnego tgczacego osobg upowazniong do
przetwarzania danych osobowych z danym podmiotem.

Copernicus zobowigzuje Przetwarzajagcego do wykonywania wobec o0sob, ktorych dane dotycza,
obowigzkow informacyjnych wynikajacych z art. 13 i art. 14 RODO.

W celu zrealizowania, wobec uczestnika Projektu, obowiazku informacyjnego, o ktorym mowa w art. 13 i
art. 14 RODO, Przetwarzajacy jest zobowiazany odebra¢ od uczestnika Projektu o§wiadczenie, ktérego
wz6r stanowi do Umowy odrebnej. O$wiadczenia przechowuje Copernicus. Zmiana wzoru o§wiadczenia nie
wymaga aneksowania umowy.

Przetwarzajacy jest zobowiagzany do podjecia wszelkich krokow stuzacych zachowaniu w tajemnicy danych
osobowych przetwarzanych przez majace do nich dostep osoby upowaznione do przetwarzania danych
osobowych oraz sposobu ich zabezpieczenia.

Przetwarzajacy niezwlocznie informuje Copernicus o:

1) wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewlasciwym uzyciu oraz
naruszeniu obowigzkéw dotyczacych ochrony powierzonych do przetwarzania danych osobowych, z
zastrzezeniem ust. 32;

2) wszelkich czynno$ciach z wlasnym udzialem w sprawach dotyczacych ochrony danych osobowych
prowadzonych w szczegolnosci przed Prezesem Urzedu Ochrony Danych Osobowych, Europejskim
Inspektorem Ochrony Danych Osobowych, urzedami panstwowymi, policja lub przed sadem;

3) wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie przetwarzania danych
osobowych wraz =z informacja na temat zastosowania si¢ do wydanych zalecen,

Przetwarzajacy zobowiagzuje si¢ do udzielenia na kazde zgdanie, informacji na temat przetwarzania danych
osobowych, a w szczeg6lnosci niezwlocznego przekazywania informacji o kazdym przypadku naruszenia
przez niego i osoby przez niego upowaznione do przetwarzania danych osobowych obowigzkéw
dotyczacych ochrony danych osobowych.

Przetwarzajacy, bez zbednej zwtoki, nie pdzniej jednak niz w ciggu 24 godzin po stwierdzeniu naruszenia,
zglosi Instytucji Posredniczacej oraz Copernicus kazde naruszenie ochrony danych osobowych. Zgloszenie
powinno oprocz elementow okreslonych w art. 33 ust. 3 RODO zawiera¢ informacje umozliwiajace
okreslenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolnosci osob fizycznych.
Jezeli informacji, o ktorych mowa w art. 33 ust. 3 RODO nie da si¢ udzieli¢ w tym samym czasie,
Przetwarzajacy moze je udziela¢ sukcesywnie bez zbednej zwloki.

W przypadku wystapienia naruszenia ochrony danych osobowych, mogacego powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, Przetwarzajacy bez zbednej zwloki zawiadomi osoby,
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ktérych naruszenie ochrony danych osobowych dotyczy, o ile Instytucja Posredniczaca lub Copernicus o to
wystapi.

22. Przetwarzajacy pomaga Instytucji Posredniczacej, Administratorowi i Copernicus:
- wywiaza¢ si¢ z obowigzkoéw okreslonych w art. 32 - 36 RODO;

- wywigzac si¢ z obowiazku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania
jej praw okreslonych w rozdziale III RODO.
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